Mission 04 - Wi-Fi | Equipe C — Ligue Canoe 18 Décembre 2012

Taches: Mise en place de la borne Wi-Fi et du serveur Radius.

Installation du point d'acces Wi-Fi au réseau

Utilisez un cable Ethernet pour connecter le port Ethernet du point d'acces au port de la carte
réseau situé sur le poste.

Connectez l'adaptateur électrique au port d'alimentation de la borne. Branchez le. Les voyants situés
sur la fagade s'allument dés que le borne est sous tension. Pensez a réinitialiser la borne en
effectuant un RESET de celle-ci.

carte
réseau
du poste|

Configuration du point d'accés Wi-Fi :

Pour configurer la borne Wi-Fi, il faut accéder a 1'utilitaire web depuis votre poste, en suivant les
étapes ci-apres.

Premiére étape : Connectez votre poste au réseau auquel est également connecté le point d'acces.

Deuxiéme étape : Définissez le sous-réseau de votre réseau afin qu'il corresponde au sous-réseau
du point d'acces.
(Par défaut, I'adresse IP du point d'acces est 192.168.1.245 et son masque est 255.255.255.0)

Troisieme étape : Ouvrez votre navigateur internet, et, dans la barre d'URL saisissez 192.168.1.245
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Vous devriez obtenir cette page :

I
csco Wireless Access Point

el |
Lanquage

Quatriéme étape :

Dans le champ User Name, saisissez admin (identique au Password).
Puis cliquez sur Login

Vous devriez obtenir une page semblable :

& WAP4410MN - Basic Setup - Windows Internet Explorer

@ '\_/' = [&] http://192.1681.245/Home htm=

f‘? Favoris | {_;5 Sites suggérés v @ | Galerie de composants .. =

"_é WAP4410MN - Basic Setup

stfier]s, Small Business

cisco WAP4A_1‘_i7(_)N

-g‘l'l-\-“'.z.""“ -

ower Over Ethernet

Basic Setup

»  Administration

»  Status

Network Setup

IP Settings:
1Pv4
Local IP Address:

Device Setup
Advanced
Host Mame: wapfddadc
» Wireless
» AP Mode Device Name: WAPA410M

Automatic Configuration -

192.168.1.245

Subnet Mask: 255 255 2550

Default Gateway: 192.168.1.1

Primary DMS: 0.0.0.0

Secondary DMNS: 0.0.0.0

IPvE

IPvE: ' Enabled @ Disabled

Accept Router Advertisement

Local IP Address:

Default Gateway:
Primary DMS:
Secondary DMNS:

[ Save ] [ Cancel
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Dans I'onglet Wireless, rubrique Basic Setting, vous nommez votre SSID « Ligue Canoe »:

@ v |] http://192168.1245/Home htm#

ﬁ' Favoris | {% E Sites suggérés » E (Galerie de composants ... *

| {6 WAPMION - Basic Sttngs

il II 'l | T Small Business

cisco  WAP4410N Wireless-N Access Point with Power Over Etheret

Wireless

Basic Wireless Settings

| Wireless Network Mode: BIGIN-Mixed -

Wireless Channel: G-2437GHz -

s8I0 551D Name 551D Broadcast
581D 1: (_ciscu-trauéej | Enabled ~

331D 2: Disabled -

Disabled =

@
&

3510 4 Disabled -
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Dans l'onglet Setup, rubrique Basic Setup, saisissez les données de votre configuration:

wapfadadc

WAP4410M

Static IP Address

Dans I'onglet Status, rubrique Local Network :

il || ol | I Small Business g—

cisco WAP4410N Wireless-N Access Point with Power Over Ethernet

Local Metwork
Wireless

System Performance
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Nous avons modifi¢ les parameétres IP de la borne WIFI en : 172.16.33.240
Le troisiéme octet défini le VLAN 33 (ligue cano€) que nous avons paramétré sur le commutateur
CISCO.

Le mode WPA2-Entreprise utilise WPA conjointement a un serveur RADIUS pour
l'authentification client.
C'est a dire :

- Le client Wi-Fi demande une adresse IP a la borne.

- La borne envoie au serveur Radius le login/mdp saisis par le client.

- Le serveur Radius regarde quelle «base de données» il doit interroger pour cette
borne.

Ensuite nous effectuons des tests avec divers appareils tels qu'un téléphone portable et un netbook.
Sur ce dernier, nous activerons le Wi-Fi afin de vérifier que celui-ci capte bien le SSID de notre
borne.

Voici ce que 1'on obtient en activant le Wi-Fi sous un ordinateur il reconnait bien le SSID de notre
borne Wi-Fi, nous sommes maintenant connecté a notre borne par le biais du Wi-Fi :

‘L

Ordinateur

Actuellement connecté a:

Ligue Canoe

Pas d'acces Internet
Connexion réseau sans fil ~
Ligue Canoe Connecté ‘,,!!!

LigueAthletisme | Nom : Ligue Canoe
Force du signal : Excellent
liguebadminten | Type de sécurité WPAZ-PSK
Type de radio: 802.11n
Wifi-GCR SSID: Ligue Canoe

Wifi-public il

AP-Assistants ‘!ﬂ]

INSCRIPTION WIFI il

Ouvrir le Centre Réseau et partage

17:11

< W0l oms
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Mise en place du serveur RADIUS:

Définition:

RADIUS (Remote Authentication Dial-In User Service) est un protocole client-serveur permettant
de centraliser des données d'authentification. C'est un protocole "AAA" (Authentication,
Authorization and Accounting) qui est utilisé pour communiquer entre un équipement d'acces afin
de vérifier 1'identité d'un utilisateur qui cherche a se connecter (authentification), s'il a le droit de le
faire et avec quels parameétres (autorisation) et comptabiliser la connexion et ses détails
(compatibilité).

Caractéristiques:

RADIUS utilise le protocole «<AAA».

L'identification sur les sites Web par un nom et un mot de passe est aussi gérée en RADIUS, le
serveur Apache est un des clients Radius les plus répandus. C'est toujours 'utilisation la plus
courante du protocole RADIUS: nom et mot de passe de connexion a I'Internet, mais de plus en plus
les réseaux sans fil ou filaires y ont aussi recours pour identifier les utilisateurs.

L'opération d'authentification est initiée par un client du service RADIUS, qui peut étre un boitier
d'acces distant (NAS: Network Access Server), un point d'acces réseau sans fil, un pare-feu
(firewall), un commutateur, un autre serveur. Le serveur la traite en accédant si nécessaire a une
base externe: base de données SQL, annuaire LDAP, comptes d'utilisateur de machine ou de
domaine; un serveur Radius dispose pour cela d'un certain nombre d'interfaces ou méthodes.

RADIUS connait deux protocoles de mot de passe: PAP et CHAP. Le protocole prévoit deux
attributs séparés: User-Password et CHAP-Password.

Désormais, il y a les variations de Microsoft: MS-CHAP et MS-CHAP-V2; leur similarité avec
CHAP permet de les transporter en RADIUS de la méme fagon, a I'initiative du serveur et sous
réserve de possibilité de transport de bout en bout du supplicant au client Radius, du client au
serveur Radius et enfin du serveur Radius a la base de données d'identification.

C'est sur cette derniere étape que souvent le bat blesse : rien n'est prévu par exemple en LDAP pour
transporter le challenge ni les étapes spécifiques de MS-CHAP ou MS-CHAP-V2 qui, du coup, se
terminent exclusivement sur des bases d'identification Microsoft locales pour le serveur Radius.

RADIUS in PKI tunnel

Access Point
Captive Portal RADIUS Server RADIUS Server
and NAS (Proxy)


http://fr.wikipedia.org/wiki/MS-CHAP
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* Apres avoir mis en place Windows Serveur 2008 R2 et s’€tre connecté a la session
« Administrateur ». Le « Gestionnaire de serveur » se lance automatiquement au démarrage.

[ Gestionnaire de serveur [ TE]
[ TrT—
=

EY PRI (ecstionmaie de servear (WIN-3UQUGNQUEN)

‘Gies

B} -
FD 8 Corfiomraiin ~ Résumé serveur récephuiative s e serveut
o Fty Rés [T [Po—
= Infarmations sur 'ordinateur T activer windows
. ’ o
Mom complet: de fordnateur WIN-3UQOSNQEEEN ModFierbes proriétis svstime

T —

Groupe detraval | WORKGROUP I —

Connmxdon auréseau bcal 172.16.33.210, Conpatise s v s gestion & dstence du
e de serveur

Bursau & distance Rt

Gestion 3 dszarce cu gestiorniare ds serveur : Désacti

1D duprodit : ion sctivé

T M ffiches etin coneol buverturs e seesien

' Informations sur la sécurité (@ Acrédst s pare-Feu windows.
Pare-fou Windows Publi : Activé & Corfigurer les mises & jour
3 Rechercher de nouvesu roles
Mises. jour windows o confiuré R Exious Masstant Conusetion
on harcha o " & dela séourité
L i Ty Paramitrer la Configuration de
bermires e & s f- R
Contiqesin o st senorce sene Expoer [Ra—
et o s eksters
~ ésumé des rdles [F——
o Réles: 2 fonctiornalbé(s) sur 17 instaliéels) F Accéder aux riles

5 Ao cos s

& Serveu DS < .
B Supprines des rifes

Sorvices de siratége ot daccs résea

~ Résumé des fonctionnalités B i rcepruanve s
' Fonctionnalités : 1 fencrcrraits(s) s instalbs(s) 5 Aourar dos orctinmites

& Supprines des foncionnabds
Outs Gerbirszaten da serveur dstark

Outls dacvistrancn & 1dles
Cutls du serveur ONS

O TR — [P T —

il & bl Wireboue Secver an ratiinsed s Srarine dPamlo tice by rerh - § Particber auProgramne daniorstion

. slc Aopaihadiss G ”

* Cliquez dans le menu déroulant a gauche, sur « Ajouter des roles ».

=

i afficher st des réles instalés sur votre serveur et ajouter ou supprimer des riles et des Fonetionnaleés.
~) Résumé des riles B fice sur Résumé des réies
~ Réles : 2 fonctionnalts(s) sur 17 instaliée(s) Fo Ajouter des réles

B supprimer des rdles
i Servew DHS

Services de stratége et dacces réseat

) Serveur DNS. [H hide sur e rdie Serveur DNS.
Fourrit Ia résolution de noms pour les résesux TCP/IP.
» statut du réle B Accéder & Servew DHS

Messages : Aucun
Services systéme ; Tout exéouter

i Evénements : | 2 24 heures
Best Practice Analyzer : Pour exécuter une snalyse Best Practice Analyzer, accédez 41 Best Practi o dans. I sur Anslyser ce rile.
| Services de stratégie et d'acces réseau B wide s e réle tpas
, des résaau privé vésaau
- [#) Accéder & Services de stratégie ef
A Statut du réle e L
Mescages : 1

Services systéme : Tout exéeuter

Evénements : Aucun erreur(s)févénementis) pendant 24 heures

~ Services de rle: 1 instalé(s)

3 Ajouter des services de réle

Description:
Le serveur NPS (Network Policy Server) vous permet de eréer et dappliquer des strat aléchelle

Avec le serveur NPS, vaus pouvez déplayer a protection d'acces ‘. decréation, d

= T | &L Supprimer &
. Serveu RS (etwark Polcy Server) Instale
p 35 distant N instal
Service diacchs  dstance Nor installé(s)
Routage Non instabéls)
Aukorks HRus (Heakh Registration Authority)  Nan instalé(s)
HCa (Host Credentsal Authorizabon Protocol) o nstalés)
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Sélectionnez « Service de stratégie et d’acces réseau », cliquez sur suivant et le service
s’installe correctement.

Afficher Fétat des riles inst allés sur votre serveur et ajouter ou supprimer des rdles et des fonctionnalités,

~ Résumé des rilles [ e sur Résumé des riles
~ Réles: 2 fanctionnaité(s) s 17 nstalée(s) ) Aiouter des riles
5 Supprimer des riles
4. Serveur DNS Assistant Ajout de riles [<] i
Services de stratégie st dscci
.%’ Selectionnez des réles de serveurs
~| Seryeur DNS H 2 s ke réie Serveur DS
Foumnit la résokution de noms pour les r _AYaNk 98 commencer ‘Sélectionnez Ln ou plusiewrs riles & nstaller sur ce servelr,
Rles : Description ¢
~ statut duréle Confirmation Py Les services destratégie et d'accés B Accéder & Serveur DNS
B ey gkt réseau fournissent le serveur NPS
Etat davarcement L] serveur (Network Policy Server), le routage et
Messages | Aucun s A
L o Reitas LI Serveur da télécopie I'acces distant, I'autorité HRA (Health
Services systéme : Tout exéa Serveur DHCP Registration Autharity) atle protocole.
& Evénements : | avertissement Serveur DNS (Installs) HCAP({Host Credential Autharization
Best Practice Analyzer : Pour 1 [] Serveur web (115) ;f:m;?n 'n:;’tﬂ;:&:gmuﬂfsm
Services AD LDS (Active Directory Lightweight DIfSchoey SSTVCes iz any,
[ Services AD RMS (Active Directory Rights Management Services)
5) Secvices e siztiuie st dacch [ Services ADFS (Active Diractory Federation Sarvices) B aide sl e has
Services Bureau & dstance
Fourritha prise on charge ou routage L] Services de certificats Active Directory
L] Services de déploement Windows
= Services de documents st dimprassion [y Accéder & Services de stratégie et
Fiatuk durlhc [] Services de domsne Active Drectary - daccis récess
o
Messages 1 atc
Services systéme : Tout exéan (] Services WSLIS (Windows Server Update Services)
Evenements : Aucun erreur(s; (i) pesservices de
suDDIemenlave! pewenl dtre
és e la page
X) Gervices de réle : 1 instali(s) 4] | #l  daccueil Réles, 3 Aocter des services ds réle
—_— En saveir plus sur los réles de serveur R suppr o
s T et
B R it
& Serveur NPS (Network Polcy 5
Services Routage et accés dst
i <precedent | vt - | areuler |
Service dacces 4 distance
Routage
Autorité HRLA (Health Registration Authority)  Mon installé(s)
HCAP (Host Credential futhorization Protocol) Non installé(s)
Description :
Le gerveur NPS (Netw: Server) vous permet de créer et d'appliquer des stratégies d'accés réseau al'échelle de I'entreprise pourlintégrité des dients, t |'autorisation de d des de connexion.

Avecleserveur NPS, wusuuumdrp\u,m. protection d'accés réseau (NAP), unetechnologie de création, d'application et de mise jour de stratég =d=mn\ru\=mn=gme des dients.

4 Actusisat e itllsation

Apres cette procédure, le service apparait sur le menu déroulant a gauche. Cliquez sur

« NPS (Local) ». Dans la fenétre s’affiche les options de la configuration standard, sur la
liste sélectionnez « Service RADIUS pour les connexions cablées ou sans fil 802tX », puis
sur « Configurez 802 tX ».

i Gestionnairs ds serveur (WIN-307 NS D

= Riles

= Eﬂ Serveur DMS Mise en route

@
= DNS
3 winalgosonee (ﬁ Le serveur NPS [Metwork Policy Server] vous permet de créer et de meltre en application sur l'ensemble du éseau de votre organisalion des stratégies o ascés iéseau portant sur lintégité des
B 3~ Services de stratégie et d'z

=

oy Gestion des modzle
i Fonctionnalités
3 Diagnostics

clients, ainai que sur l'authentification et [autorization des demandes de connexion.

NPS {Lacal)
| Clients et serveurs
J Stratégies Configuration standard a
B, Protection d'accés | . . . ) o
.U Gestion Sélectionnez un scénario de configuration dans la liste, puis cliquez sur le lien ci-dessous pour ouvr FAssistant Scénario

= 3?!' Configuration Serveur RADIUS pour les connexions cablées ou sans fil 802.1X

oo

Pare-feu Windows aver for
-_) Services
& Contréle WL
[ & Utiisateurs et groupes loca
=4 Stockage

Planificateur ds tiches Lorsque vous canfigurez un serveur NPS [Network. Palicy Server] en tant que serveur RADIUS pour des connesions 802,13, vous eréez des stratégies réseau gui permettent au serveur NPS

d"suthentifier et d'autariser les connexions prowenant des points d'accés sans fil et des commutateurs d'authentification [également appelés clients RADIUS).

B3 Corfigurer 8021 B rfomations

Configuration avancée -

Configuration de modéles =
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* Cliquez sur « Connexions sans fil sécurisées » pour que I’option corresponde bien a notre
borne Wi-Fi, comme « Nom », nous choisirons le nom de la ligue auquel notre borne est

affectée.

[Configurermozax e

- Séelectionner le type de comnexions 802.1X

— <. |

Type de connexions 80212 -
* Conmnesions sans fil sécurisées

Lorsque wous déplovez des points d accées sans bl BO02.12< sur wotre réseau,. e serveur MNPS [FHNetvoork. Palicy
Server] peut authentifier et autariser les demandes de connexion effectuées par les clients sans fil Qui =

connectent via ces points: d accées.

£ Conmnexions cablées [Ethernet] sé&curizsées
Larsque wous déplovez des commutateurs d authentification 802 1> sur wotre réseau. le serveur MNPS
[MNetwark Palicy S erver] peut authentifier et autarizer les demandes de connexion effectuges par les clients

Ethernst qui =2 connectent wia ces commutateurs.

Mom :
Ce texte par defaut ezt utilise pour compozer le nom de chacune des ztrategies creees a l'aide de cet Asziztant.

Wous pouves wous servir du texte par défaut ou le modifier.

IEEDrne “wasifi Ligue Canog]

Frecedent I Suivant I T enmirer I Anuler I

* Cliquez sur « Ajouter ».

Configurer 802.1X E3

Speécifier les commutateurs 802.1X

-
‘_ ” Spécifiez les commutateurs ou points d'accés sans fil 802.1X {clients RADIUS)

-

Les clients RADIUS sont des serveurs d'accés réseau, a limage des commutateurs dauthentification et
des points d'accés sans fil. Les clients RADIUS ne sont pas des ordinateurs clients.

Pour spécifier un client RADIUS, cliguez sur Ajouter.

Chents RADIUS -
Ajouter. I

Fodifier... |
SuUpErimer, |

Précédent I Suivant Trermiter Annuler I
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» Il s’affiche une fenétre de paramétrage, entrez les données qui correspondent a la

configuration de notre borne Wi-Fi, le nom de la ligue, I’adresse IP précédemment ajoutée a

la borne Wi-Fi, en clé partagée un mot de passe simple et intuitif, ici « radius » en guise de

simulation. Et cliquez sur « OK ».

! Mouveau client RADIUS

| Faramétres I
I Selectionmer um modele exiztant :
I -

i — Mom et adresse

Fom convivial :

ILigue Canoe

Bdrezze [IF ou DRS] :

|1 F2A1E6.323.240 werifier. . I

— Secret partaos
Sélectionnez un modéle de zecretz partagés existant :

I.-'l'-.uc:un ;l

Four taper manuellement un zecret partageé. cliquez zur Manuel. Four générer
autormatiquement un secret partageé, cliquez sur Générer. “ous dewvez canfigurer le
client BADIUS avec le méme zecret partagé entré ici. Les secrets partagés
rezpectent la casse.

' pdanuel i Générer

Secret partage :

Confirmez le zecret partagé :

k. I Annuler I

Un nouveau client est normalement créer et apparait.

Configurer 802.1x Ed

Specifier les commutateurs 802.1X
]
‘ Spécifiez les commutateurs ou points d'accés sans fil 802.1x {clients RADILS)

Les clients RADIUS sont des serveurs d'accés réseau, & l'image des commutatewrs dauthentification et
des points daccés sans fil. Les clients RADIUS ne sont pas des ordinateurs clients.

Pour spécifier un client RADIUS, cliguezs sur Ajouter.

Clients BADIUS -

Ligus Canoe Ajouter. .. I
Fiadifier... I
SuppRrinner I

Précédent I Suivant I Terminer I Annuler I

10
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* Choisissez comme type de méthode d’identification 1’option suivante sélectionnée « EAP-
MSCHAP version 2 ». Puis cliquez sur « suivant.

. Configurer une méthode d'authentification

— |

Seélectionnez le type de protocole EAF pour cette strategie.

Type [baseée sur la méthode d acces et la configuration réseau) :

Configurer... |

Précedent I Suivant I Termniner Annuler

* Conformément au contexte il ne nous est pas dans I’immédiat utile et mentionner d’ajouter
de possible et éventuels groupes d’utilisateurs.

specifier des groupes d'utilisateurs
. "

L'acces des utilisateurs membres du cu des groupes selectionnés sera autoris€ ou non en

il — fonction du paramétre d'autorisation d'accés de la strat€gie résesau.

FPour sélectionner des groupes d'utilisateurs. cliquez sur Ajouter. Si aucun groupe n'est sélectionns, cette
stratégie = appligue a tous les utilizateurs.

Groupes I Ajouter. .. I
Supprimer I

Précédent I Suivant I Terminer I Annuler I
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* Il nous est également accessoire d’ajouter une configuration du contrdle du trafic.
Configurer 802.1X

- Configurer les contréles du trafic

Utilisez des réseaux|locaux virtuels (WLAN) et des listes de contr&le d'accés (ACL) pour
- contréler le trafic réseau.

Si vos clients RADIUS [commutateurs d”authentification et points d'accés sans fill prennent en charge
I'affectation de contrales de trafic & I'aide d’attributs de tunnel RADILS | wous pouwez configurer ces attributzs ici.
S5i wous configurez ces attributs, le zerveur MPS invite les clients RADILS & appliquer ces paramatres pour les
demandes de connesion authentifides et autorisées.

S5i wous i utilizez pas de contrdles du trafic ou =i wous souhaitez les configurer ulkérieurement. cliquez sur Suivant.

Configuration du contréle du trafic
Pour configurer les attributs de contréle du trafic, cliquez sur Configurer.

FPrécedent | Suivant | | Annuler |

» L’assistant d’installation affiche le résumer de la mise en place de notre configuration. Et
I’opération est correctement finalisée. Il n’y a plus qu’a faire la connexion depuis les
configurations de la borne Wi-Fi.

Configurer 802.1X

Fin de la configuration des nouvelles connexions
J ' cablées/sans fil sécurisées IEEE 802.1X et des clients
= = RADIUS

Wous avez créé les stratégies suivantes et configuré les clientz BADIUS ci-dessous.

= Pour afficher lez détails de la configuration dans votre navigateur, cliquez sur Détailz de la configuration.
= Pour modifier la configuration, cliguez sur Précéedent.
= Pour enregizgtrer la configuration et fermer cet Agzistant, cliquez sur T erminer.

Clients RADIUS :
Ligue Canoe [172.16..33.240]

Stratégie de demande de connexion :
Bore Wwifi Ligue Canoe

Stratégies réseau :
Barne Wil Ligue Canoe

Detaile de la configuration

Frécedent Terminer Annuler




